
หลกัสูตรออนไลน์ ·  ส ำหรบั จป .  และผู ้ท ี่ต ้องดูแลควำมปลอดภยัในองค์กร

ควำมเสีย่งไซเบอร์

ในภำษำของ จป.

C Y B E R  R I S K  F O R  S A F E T Y  P R O F E S S I O N A L S

บญุญภทัร พงษเ์กำ่ · CISSP · CISM

ความเสีย่งและธรรมาภบิาลความปลอดภัยไซเบอร ์· ธรุกจิยานยนต์



มถินุำยน 2560

โรงงำนปิโตรเคมี ประเทศซำอดุอีำระเบยี

ระบบ Safety Instrumented System (SIS) สัง่ shutdown กะทันหัน



สงิหำคม 2560

เกดิขึน้อกีคร ัง้

คราวนีเ้ขาเรยีกทมีสบืสวนเขา้มา — และสิง่ทีเ่จอ ไมใ่ชปั่ญหาเชงิกล



TRITON
หรอืทีรู่จั้กในชือ่ TRISIS / HatMan

เป้ำหมำย ระบบ Safety Instrumented System (Schneider Electric Triconex)

ไม่ได้ขโมย ขอ้มลูลกูคา้ · เงนิ · ความลับทางการคา้

ที่มำ
FireEye ชีไ้ปทีส่ถาบนัวจัิยของรัฐบาลรัสเซยี · ปี 2563 สหรัฐคว า่บาตร

สถาบนันัน้

SIS คืออะไร

ระบบทีท่ ำหนำ้ทีส่ ัง่หยดุเครือ่งเมือ่ process ผดิปกติ — คอืระบบที่ จป. ตรวจสอบและเซ็นรบัรอง



มลัแวรต์วัแรกในประวตัศิำสตร์

ทีถ่กูออกแบบมำเพือ่ท ำใหค้นตำย

นักวจัิยหลายส านักเรยีกมันแบบนัน้ · ในเคสนีไ้มม่ใีครบาดเจ็บ เพราะโรงงาน trip ไป safe state กอ่น — โชคดี ไมใ่ชเ่พราะ

ป้องกนัได ้



วนัน ัน้ ระบบ SIS ทีม่คีนเซ็นรบัรองไวว้ำ่ปลอดภยั

ถกูโจมตจีำกคยีบ์อรด์ทีอ่ยูค่นละทวปี

และไมม่ี PPE ชิน้ไหนในโลกป้องกนัมันได ้



ไมใ่ชเ่คสเดยีว

และมนัเร ิม่เกดิใกลต้วัแลว้

ทกุเคสเป็นขา่วสาธารณะ · จดุรว่มคอืของทีห่ยดุไมไ่ด ้— สายการผลติ ระบบไฟ โรงพยาบาล

นีค่อืเหตผุลทีเ่รำตอ้งถอดบทเรยีนไซเบอร ์แบบเดยีวกบัทีเ่รำถอดบทเรยีนอบุตัเิหตุ



แนะน ำต ัว

บญุญภทัร พงษเ์กำ่, CISSP

ขอบเขตงำน

ความเสีย่งและธรรมาภบิาลความปลอดภัยไซเบอร์
(Cybersecurity Risk & Governance)

โฟกสัหลกั

ความเสีย่งไซเบอรจ์ากคูค่า้ (TPCRM)
ดลีเลอร ์· ซพัพลายเออร ์· ผูใ้หบ้รกิาร

และ

ขอ้ก าหนดไซเบอรข์องยานยนต ์UN R155

พดูงำ่ย ๆ ฝั่งผม

เทยีบไดก้บั “จป.วชิำชพี”

ของโลกไซเบอร์

งานของเราสองฝ่ังใชว้ธิคีดิเดยีวกนั —

ตา่งกนัทีอ่นัตรายฝ่ังผมมองไมเ่ห็น และมนั

คดิเองได ้

สภำพแวดลอ้มทีดู่แล

ธรุกจิยานยนต ์ทัง้ผลติ วจัิย และขาย
ระบบ IT และ OT · 10 กวา่ปีในสายนี้



ใบรบัรอง

งำนฝั่งผมก็แยกหลำยเรือ่ง เหมอืนงำนควำมปลอดภยั

CISSP
ออกแบบและบรหิารทัง้ระบบ

CEH
มองจากมมุผูโ้จมตี

CC
พืน้ฐานความปลอดภยัไซเบอร์

ใบรับรองบอกไดแ้คว่า่ผมสอบผา่น · อนัตรายหนา้งานของทา่น ทา่นรูด้กีวา่ผม

เร ือ่งทีง่ำนฝั่งนีต้อ้งดู

ความตอ่เนือ่งทางธรุกจิ · รับมอืเหตกุารณ์ · จัดการชอ่งโหว ่· ประเมนิความเสีย่ง · ธรรมาภบิาล

CISM
บรหิารจัดการความเสีย่ง

CSAP
วเิคราะหเ์หตรุะดบัมอือาชพี

Security+
พืน้ฐานความปลอดภยั

CySA+
เฝ้าระวงัและวเิคราะห์



สิ่งที่ท่ำนจะได้กล ับไป

วนันีผ้มไมส่อนใหท้ำ่นเป็นคนไอที — และไมต่อ้งเป็น จป. ก็ฟงั
รูเ้ร ือ่ง

1

แปลเองได้

ทา่นจะแปลศพัทไ์ซเบอรเ์ป็นภาษาความ

ปลอดภัยไดด้ว้ยตวัเอง

2

ใชข้องเดมิได้

ทา่นจะรูว้า่เครือ่งมอืทีใ่ชอ้ยูท่กุวนั ใชก้บั

ความเสีย่งไซเบอรต์รงไหนบา้ง

3

ท ำไดท้นัที

3 อยา่งทีก่ลบัไปท าไดท้ันที โดยไมต่อ้ง

ขออนุมตังิบประมาณ



ค ำถำม 1 ตอบในแชท

ควำมเสีย่ง

ค ำนวณอยำ่งไร



ท่ำนมีของดีอยู่แล้ว

สตูรเดยีวกนั แต่ “โอกำสเกดิ” ไมเ่หมอืนกนั

โลกควำมปลอดภยั

ควำมเสีย่ง = โอกำสเกดิ × ควำมรนุแรง

โลกไซเบอร์

Risk = Likelihood × Impact

ประเด็น

ฝั่งทำ่น โอกำสเกดิมำจำกสถติแิละสภำพอปุกรณ์ — ฝั่งไซเบอร์ มำจำกคนทีต่ ัง้ใจหำชอ่ง และเปลีย่นวธิไีดทุ้กสปัดำห์



แปลค ำแรก

คนละชือ่ เร ือ่งเดยีวกนั

ทำ่นเรยีกวำ่ ผมเรยีกวำ่ จรงิ ๆ แลว้คอื

Hazard — สิง่ทีอ่ำจกอ่อนัตรำย Threat สิง่ทีท่ าใหเ้จ็บได ้

JSA — ชีบ้ง่อนัตรำยกอ่นเร ิม่งำน Threat Modeling ถามวา่ “งานนีม้อีะไรท าใหเ้จ็บไดบ้า้ง”

กำรประเมนิควำมเสีย่ง Risk Assessment จัดล าดบัวา่อนัไหนตอ้งแกก้อ่น

ทา่นท า JSA กอ่นเริม่งาน ผมท า Threat Modeling กอ่นขึน้ระบบ — เหมอืนกนัทกุประการ



2 แปลภำษำ
เครือ่งมอืทีท่า่นใชอ้ยูท่กุวัน

ใชก้บัความเสีย่งไซเบอรไ์ดต้รงไหนบา้ง

1

ท าไมเรือ่งนี้เป็นงานของทา่น

2

แปลภำษำ

3

เจาะลกึ 2 เครือ่งมอื

4

อปุมาพัง 4 จดุ

5

ลงมอื



อ ันนี้ท่ำนท่องได้ต ั้ง แต่ว ันแรก

Hierarchy of Controls

ทีม่า: NIOSH Hierarchy of Controls (CDC) / OSHA

1 Elimination

2 Substitution

3 Engineering

4 Administrative

5 PPE

Elimination

เอาอนัตรายออกจากงานไปเลย ไมใ่หม้อียูต่ัง้แตต่น้

Substitution

เปลีย่นไปใชส้ ิง่ทีอ่นัตรายนอ้ยกวา่แทนของเดมิ

Engineering

ออกแบบใหอ้ันตรายเขา้ไมถ่งึคน โดยไมต่อ้งพึง่การตัดสนิใจของใคร

Administrative

ก าหนดวธิที างานและกฎ แลว้ใหค้นปฏบิัตติาม

PPE

ป้องกนัทีต่วัคนเป็นชัน้สดุทา้ย ตอนทีอ่นัตรายยังอยูค่รบ



ช ัน้ไหนออ่นแอทีส่ดุ

และท ำไม

ค ำถำม2 ตอบในแชท



แปะฝั่ ง ไซเบอร ์ท ับ

พรีะมดิเดยีวกนั คนละหนำ้งำน

ช ัน้ โลกควำมปลอดภยั โลกไซเบอร์

Elimination ไมใ่ชส้ารเคมตีัวนัน้เลย ไมเ่ก็บขอ้มลูทีไ่มจ่ าเป็น

Substitution เปลีย่นไปใชส้ารทีอ่ันตรายนอ้ยกวา่ ใช ้Passkey แทนรหัสผา่น / Tokenization

Engineering การด์เครือ่งจักร ระบบระบายอากาศ MFA, Network Segmentation, EDR, บล็อกมาโคร

Administrative SOP, Permit to Work, ป้ายเตอืน นโยบาย, สทิธิก์ารเขา้ถงึ, Change Management

PPE หมวก แวน่ ถงุมอื กำรอบรม Security Awareness



กำรอบรมแบบทีท่ำ่นก ำลงัน ัง่อยูต่อนนี้

อยูช่ ัน้ลำ่งสดุของพรีะมดิ

มันคอื PPE ของโลกไซเบอร์ — จ าเป็น แตอ่อ่นแอทีส่ดุ และไมค่วรเป็นมาตรการหลัก



ไม่ใช่ผมคิด เอง

งำนวจิยั: กำรอบรมประจ ำปีไมล่ดกำรคลกิฟิชชิง่

19,500

พนักงานทีถ่กูตดิตาม

เป็นเวลา 8 เดอืน

UC San Diego Health, 2025

ผลกำรศึกษำ

กำรอบรมประจ ำปีแบบมำตรฐำน ไมไ่ดล้ดอตัรำกำรคลกิ

ฟิชชิง่อยำ่งมนียัส ำคญั

ตพีมิพปี์ 2025 · เก็บขอ้มลูจรงิจากองคก์รเดยีว ไมใ่ชแ่บบสอบถาม

ค ำถำมที่ควรถำมกลบัองค์กร

ไมใ่ช่ “เรำอบรมพอหรอืยงั” แตค่อื “เรำมมีำตรกำรช ัน้ Engineering หรอืยงั”



กำร ์ดแปลศ ัพท์ ·  1  /  2

พจนำนุกรม Safety → Security

โลก Safety ทีท่ำ่นรูอ้ยูแ่ลว้ โลก Security

Hazard — สิง่ทีอ่ำจกอ่อนัตรำย Threat

สอบสวนอบุตัเิหตุ / หำสำเหตรุำก Incident Response / Post-Incident Review

JSA / ชีบ้ง่อนัตรำยกอ่นเร ิม่งำน Threat Modeling

Swiss Cheese Model Defense in Depth

บญัชเีครือ่งจกัร / ทะเบยีนสำรเคมี Asset Inventory



กำร ์ดแปลศ ัพท์ ·  2  /  2

พจนำนุกรม Safety → Security

โลก Safety ทีท่ำ่นรูอ้ยูแ่ลว้ โลก Security

ซอ้มหนไีฟ / ซอ้มแผนฉุกเฉนิ
IR Drill / DR Test — ซอ้มกูร้ะบบจรงิ
(Tabletop = ซอ้มบนโตะ๊ ขัน้ต า่สดุ)

Just Culture — ไมล่งโทษคนรำยงำน Blameless Culture

SDS / จ ำแนกสำรเคมตีำมอนัตรำย Data Classification

Permit to Work Change Management / Privileged Access

Lockout / Tagout เด ีย๋วเจำะลกึชว่งถดัไป



แถวที่ผมชอบที่สุ ด

Swiss Cheese Model = Defense in Depth

ไมม่มีำตรกำรไหน

ทีไ่มม่รีู

งำนของเรำคอืท ำใหร้ไูมเ่รยีงกนั

และในรปูนี ้ไมม่แีผน่ไหนชือ่

“การอบรมพนักงาน”

Swiss Cheese Model — James Reason

ปกต ิ— รไูมต่รงกนั อนัตรำยผำ่นไมไ่ด้

วนัทีร่เูรยีงตรงกนัหมด — คอืวนัทีเ่กดิเหตุ

Firewall
รัว้และประตู

MFA
บตัรผา่น

EDR
การตรวจตรา

Backup
แผนฉุกเฉนิ



แม้แต่ร ะด ับร ะบบกำรจ ัดกำร

ISO 45001 กบั ISO 27001

ISO 45001

ระบบการจัดการอาชวีอนามยัและความปลอดภยั

ISO 27001

ระบบบรหิารความมัน่คงปลอดภัยสารสนเทศ

โครงคิดเดียวกนั

1

เขำ้ใจบรบิทองคก์ร

2

ประเมนิควำมเสีย่ง

3

ก ำหนดมำตรกำร

4

ตรวจตดิตำม

5

ทบทวนโดยฝ่ำยบรหิำร



Checkpo int ตอบในแชท

ลองแปลเองครบั

1
Backup

แปลเป็นภาษาความปลอดภยัวา่อะไร

2
Patch (กำรอปัเดตแพตช)์

แปลเป็นภาษาความปลอดภยัวา่อะไร



แนวค ำตอบ

เฉลย Checkpoint

ศพัทไ์ซเบอร์ แปลเป็นภำษำควำมปลอดภยั ประเด็นทีต่ำมมำ

Backup แผนฉุกเฉนิ / อปุกรณส์ ารอง Backup ทีไ่มเ่คยทดสอบ restore = ถังดับเพลงิทีไ่มเ่คยตรวจ

Patch การบ ารงุรักษาเชงิป้องกนั (PM) ระบบทีไ่ม่ patch = เครือ่งจักรทีไ่มเ่คย PM

สรปุชว่งแปลภำษำ

ทกุศพัทไ์ซเบอรม์คีูใ่นภำษำควำมปลอดภยั — และเมือ่แปลเป็นภำษำของทำ่นได ้ทำ่นก็ตรวจมนัได้



3 เจำะลกึ 2 เครือ่งมอื
Lockout/Tagout

การรายงานเหตกุารณ์เกอืบเกดิ

1

ท าไมเรือ่งนี้เป็นงานของทา่น

2

แปลภาษา

3

เจำะลกึ 2 เครือ่งมอื

4

อปุมาพัง 4 จดุ

5

ลงมอื



มำตรฐำน OSHA 29  CFR 1910.147

5 ข ัน้ตอนของ LOTO

1 ประกาศ / แจง้ผูเ้กีย่วขอ้ง

2 ชีบ้ง่แหลง่พลงังาน ทกุแหลง่

3 ตัดแยกทกุแหลง่

4 ใสล็่อก + ป้าย

5 พสิจูนว์ำ่ตดัไดผ้ลจรงิ — ลองกดสตำรท์ / วดัดว้ยมเิตอร ์

กฎเหล็ก: คนทีใ่สล็่อกเทำ่น ัน้ทีป่ลดได้ · หลำยคนท ำงำน = Group Lockout



หัวใจของ LOTO ไมใ่ชก่ญุแจ

แตค่อื กำรท ำใหอ้นัตรำยอยูใ่นสภำวะ

ที่ “พสิจูนไ์ด”้ วำ่เป็นศนูย์

และคนทีเ่ส ีย่งเป็นคนคมุสวติชเ์อง



แตกเ ป็น 4  ชิ้นในโลกไซเบอร ์

ท ำไมแปลตรงตวัไมไ่ด้

ชิน้สว่นของ LOTO คูใ่นโลกไซเบอร์

ตดัพลงังำน ทกุแหลง่
ปิดสทิธิต์อนพนักงานลาออก — AD, VPN, SaaS, SSH key, API 
token, etc.

พลงังำนสะสม Session / Token ทีย่งัไมห่มดอำยุ

ล็อก + ป้ำย Change Ticket + Audit Log

พสิจูน์ (Verify) Access Review / ลอง login ดว้ยบญัชทีีเ่พิง่ปิด

สองแถวสเีหลอืงคอืแถวทีว่งการไอทที าตกบอ่ยทีส่ดุ



เจำะแถวที่ท่ำน เข้ำ ใจท ันที

พลงังำนสะสม = Session ทีย่งัเปิดคำ้ง

Refresh token · Cached credential · API key ทีย่งัใชไ้ด ้= สปรงิทีย่งัอดัอยู่

ในโรงงำน ตดัไฟทีเ่บรกเกอร์ สวติชอ์ยูต่ าแหน่ง OFF
แตย่งัมพีลงังำนคำ้งในระบบ
สปรงิ · ลมอดั · แรงดนัในทอ่

ในระบบไอที ปิดบญัชพีนักงานทีล่าออก สถานะบญัช ี= ปิดแลว้
แต ่session และ token ทีอ่อกไว้

ยังใชเ้ขา้ระบบได ้

บญัชถีกูปิดแลว้ แตค่นน ัน้ยงัใชง้ำนตอ่ได ้— น ัน่คอืสปรงิทีย่งัอดัอยู่



ในโรงงำนของทำ่น หำ้มใครเขำ้ไปในเครือ่ง

จนกวำ่จะลองกดสตำรท์แลว้เครือ่งไมต่ดิ

แตใ่นระบบไอที เรำปิดบญัชคีนทีล่ำออก

แลว้เดนิจำกไปเลย — โดยไมเ่คยลองกดสตำรท์

วันนีผ้มไมไ่ดม้าสอนทา่น ผมมายมืมาตรฐานของทา่น ไปวัดวงการผมเอง



ค ำถำม 4 ตอบในแชท

อนัไหนคอื Near-miss ทำงไซเบอร์

ก Firewall บล็อกการเชือ่มตอ่ 2 ลา้นครัง้เมือ่วาน

ข พนักงานคลกิฟิชชิง่และกรอกรหัสผา่นไปแลว้ แต่ MFA หยดุไว ้

ค เกอืบโอนเงนิตามอเีมลปลอม แตบ่ังเอญิโทรถามหัวหนา้กอ่น

ง ระบบลม่ 3 ชัว่โมงจากแรนซมัแวร์



เฉลย

Near-miss = รอดเพรำะช ัน้สดุทำ้ย หรอืรอดเพรำะโชค

ขอ้ ค ำตอบ เหตผุล

ก) Firewall บล็อก 2 ลำ้นคร ัง้ ไมใ่ช่ มาตรการท างานตามปกติ

ข) MFA หยดุไวท้นั ใช่ รอดเพราะชัน้สดุทา้ย

ค) บงัเอญิโทรถำมกอ่นโอน ใช่ รอดเพราะโชค

ง) ระบบลม่จำกแรนซมัแวร ์ ไมใ่ช่ อบุัตเิหตแุลว้

เหมอืนราวกนัตกทีก่นัคนไมใ่หต้ก — ไมม่ี จป. คนไหนเรยีกสิง่นัน้วา่ near-miss



จุดที่กล ับทำงก ับโลกของท่ำน

คนทีโ่ดน Near-miss ไซเบอร์ มกัไมรู่ต้วั

โลกควำมปลอดภยั

คนทีเ่กอืบตกน ัง่รำ้น รูต้วัวำ่เกอืบตำย เขำจงึรำยงำนได้

โลกไซเบอร์

คนทีโ่ดน near-miss สว่นใหญ่ ไมรู่ต้วัเลยวำ่เกดิอะไรขึน้

ผลที่ตำมมำ

ระบบรำยงำนแบบสมคัรใจเก็บไดแ้คเ่ศษเสีย้ว — ฝั่งไซเบอรต์อ้งพึง่ระบบตรวจจบัเป็นหลกั แลว้ใชค้นรำยงำนเป็นสว่น

เสรมิ

โลกไซเบอร์

เวลาทีผู่โ้จมตอียูใ่นระบบกอ่นถกูตรวจพบ

ยอดทีโ่ผลน่ ำ้ = ทีเ่รำตรวจ

พบ

คา่กลางท่ัวโลก

14 วนั

เคสจำรกรรม และคนใน

ปลอมตวั

122 วนั

ทีม่า: Mandiant M-Trends 2026 (ขอ้มลูปี 2025)



เ ร ื่องที่ท่ำนสอนวงกำรผมได้

Just Culture

ทำ่นรูด้วีำ่ถำ้ลงโทษคนทีร่ำยงำน

ระบบรำยงำนตำยภำยในเดอืนเดยีว

แลว้องคก์รทีป่ระจำนพนกังำนทีค่ลกิ phishing test ละ่ครบั

คนจะซอ่น →  ไมม่ใีครรายงาน →  เวลาทีผู่โ้จมตอียูใ่นระบบโดยไมม่ใีครรู ้ ก็ยาวขึน้



4 อปุมำพงั 4 จดุ
กอ่นหนา้นีผ้มบอกวา่งานเราเหมอืนกนั

ตอนนีผ้มจะบอกวา่มันไมเ่หมอืนตรงไหน

1

ท าไมเรือ่งนี้เป็นงานของทา่น

2

แปลภาษา

3

เจาะลกึ 2 เครือ่งมอื

4

อปุมำพงั 4 จดุ

5

ลงมอื



จุดพ ังที่ 1  จำก 4

ศตัรปูรบัตวัได้

โลกควำมปลอดภยั

แรงโนม้ถว่งไมเ่คยเรยีนรูจ้ำกควำมลม้เหลวของมนั

โลกไซเบอร์

ผูโ้จมตดีมูำตรกำรทีเ่รำตดิ แลว้เปลีย่นวธิใีนสปัดำหถ์ดัไป

ท ำไมถึงส ำคญั

นีค่อืรอยแตกทีใ่หญท่ีส่ดุ และมนัเปลีย่นวธิอีอกแบบมำตรกำรท ัง้หมด



จุดพ ังที่ 2  จำก 4

ตอ้งถกูทกุคร ัง้ vs ผดิคร ัง้เดยีว

โลกควำมปลอดภยั

ควบคมุได้ 99% ถอืวำ่ดมีำก

โลกไซเบอร์

ผูโ้จมตตีอ้งกำรแค่ 1% — เขำลองหมืน่คร ัง้ได้ ผมพลำดคร ัง้เดยีวไมไ่ด้

ท ำไมถึงส ำคญั

มำตรกำรที่ “สว่นใหญไ่ดผ้ล” ในโลกไซเบอร์ แปลวำ่ไมไ่ดผ้ล



จุดพ ังที่ 3  จำก 4

มองไมเ่ห็น

โลกควำมปลอดภยั

เห็นสำยไฟเป่ือย เห็นน ำ้มนัหก เห็นคนไมใ่สห่มวก

โลกไซเบอร์

ขอ้มลูร ัว่มำแลว้ 6 เดอืนโดยไมม่ใีครรู ้ — ยงัเป็นเรือ่งปกติ

ท ำไมถึงส ำคญั

นีค่อืเหตผุลทีฝ่ั่งเรำลงทนุกบั “กำรมองเห็น” มำกกวำ่ทีท่ำ่นคดิ



จุดพ ังที่ 4  จำก 4

ฝ่ังทา่น “Zero Accident” เป็นเป้าทีช่อบธรรม

ฝั่งผม “Zero Breach” เป็นเป้ำทีผ่ดิ — หลกัของเรำคอื Assume Breach

สมมตไิวก้อ่นวา่เขาเขา้มาแลว้



ผลข้ำง เคียงที่คนไม่ท ันคิด

ท ำไม KPI “Cyber Incident = 0” ถงึอนัตรำย

ถำ้องคก์รต ัง้ KPI วำ่ศนูย์ ระบบรำยงำน near-miss ทีเ่รำเพิง่คยุกนั จะตำยภำยในไตรมำสเดยีว

คนจะไมร่ำยงำน ตวัเลขสวยขึน้ ควำมเสีย่งจรงิเพิม่ข ึน้

วงการความปลอดภัยเองก็ถกเรือ่งนี้กนัอยูแ่ลว้ภายใตแ้นวคดิ Zero Vision



เ ป้ ำที่ถูก — ท่ำนมีค ำตอบอยู่แล้ว

แยกตำมควำมรนุแรง เหมอืนตวัชีว้ดัอบุตัเิหตุ LTIFR / TRIR

แทนทีจ่ะต ัง้เป้ำวำ่ Cyber Incident = 0

ให้ต ัง้ เ ป้ำแบบนี้แทน

กู ้ระบบคืนได้เร็วแค่ไหน

RTO ไมเ่กนิ 4 ช ัว่โมง

RPO ไมเ่กนิ 15 นำที

ผลกระทบต่อธุรกจิ

ไมม่เีหตทุ ีท่ ำให้

สำยกำรผลติหยดุเกนิ 2 ช ัว่โมง

เส ้นแบ่งที่ PDPA ขีดให้

ทกุเหตทุีเ่ขำ้เกณฑ์
แจง้ สคส. ทนัภำยใน 72 ชม.
(นับแตท่ราบเหต)ุ

อา้งองิ: ประกาศ กคส. เรือ่งหลกัเกณฑแ์ละวธิกีารแจง้เหตกุารละเมดิขอ้มลูสว่นบคุคล พ.ศ. 2565 — แจง้ภายใน 72 ชม. นับแตท่ราบเหตุ



5 ลงมอื
Scenario 3 ขอ้

ทกุตัวเลอืกฟังดมูเีหตผุล แตม่ตีัวเดยีวทีด่ทีีส่ดุ

1

ท าไมเรือ่งนี้เป็นงานของทา่น

2

แปลภาษา

3

เจาะลกึ 2 เครือ่งมอื

4

อปุมาพัง 4 จดุ

5

ลงมอื



SCENARIO 1  /  3 ● ค ำถำม 5

พนกังำนฝ่ำยผลติแจง้วำ่เปิดไฟลแ์นบแปลก ๆ เมือ่ 20 นำททีีแ่ลว้

ตอนนีเ้ครือ่งชำ้ผดิปกติ — ทำ่นควรท ำอะไรเป็นอยำ่งแรก

ก สัง่ปิดเครือ่งทันที

ข แจง้ผูรั้บผดิชอบ และแยกเครือ่งออกจากเครอืขา่ย (ถอดสาย LAN / ปิด Wi-Fi) โดยยังไมปิ่ดเครือ่ง

ค สแกนไวรัสดว้ยโปรแกรมทีม่อียู่

ง รายงานผูบ้รหิารเพือ่ขอ งบ จัดซือ้ระบบป้องกนั



เฉลย SCENARIO 1

พนักงานฝ่ายผลติแจง้วา่เปิดไฟลแ์นบแปลก ๆ เมือ่ 20 นาททีีแ่ลว้ ตอนนีเ้ครือ่งชา้ผดิปกติ — ทา่นควรท าอะไรเป็นอยา่งแรก

ก สัง่ปิดเครือ่งทันที

ข แจง้ผูร้บัผดิชอบ และแยกเครือ่งออกจำกเครอืขำ่ย (ถอดสำย LAN / ปิด Wi-Fi) โดยยงัไมปิ่ดเครือ่ง ค ำตอบทีด่ที ีส่ดุ

ค สแกนไวรัสดว้ยโปรแกรมทีม่อียู่

ง รายงานผูบ้รหิารเพือ่ขอ งบ จัดซือ้ระบบป้องกนั

ท ำไมไม่ปิดเครื่อง

กำรปิดเครือ่ง = กำรลำ้งทีเ่กดิเหตุ หลกัฐำนส ำคญัอยูใ่นหนว่ยควำมจ ำ ปิดปุ๊ บหำยหมด

สว่นกำรถอดสำย LAN = กำรก ัน้พืน้ที่ — หยดุกำรแพร่ แตร่กัษำทีเ่กดิเหตไุว ้



SCENARIO 2  /  3 ● ค ำถำม 6

ผูร้บัเหมำภำยนอกขอ Remote Access เขำ้ระบบควบคมุกำรผลติ

เพือ่ซอ่มบ ำรงุดว่นคนืนี้ — ทำ่นควรเสนออะไร

ก อนุมัติ เพราะดว่นและเป็นคูค่า้ประจ า

ข ปฏเิสธทัง้หมด หา้ม Remote Access เด็ดขาด

ค
ใชก้ระบวนการเดยีวกบั Permit to Work: ระบขุอบเขต เวลาเริม่–จบ ผูรั้บผดิชอบ บันทกึ session และปิดสทิธิท์นัทเีมือ่จบ

งาน พรอ้มตรวจสอบวา่ปิดจรงิ

ง ใหบ้ัญชี admin ถาวรไวเ้ลย จะไดไ้มต่อ้งขอบอ่ย



เฉลย SCENARIO 2

ผูร้ับเหมาภายนอกขอ Remote Access เขา้ระบบควบคมุการผลติ เพือ่ซอ่มบ ารงุดว่นคนืนี้ — ทา่นควรเสนออะไร

ก อนุมัติ เพราะดว่นและเป็นคูค่า้ประจ า

ข ปฏเิสธทัง้หมด หา้ม Remote Access เด็ดขาด

ค
ใชก้ระบวนกำรเดยีวกบั Permit to Work: ระบขุอบเขต เวลำเร ิม่–จบ ผูร้บัผดิชอบ บนัทกึ session และปิดสทิธิ์

ทนัทเีมือ่จบงำน พรอ้มตรวจสอบวำ่ปิดจรงิ
ค ำตอบทีด่ที ีส่ดุ

ง ใหบ้ัญชี admin ถาวรไวเ้ลย จะไดไ้มต่อ้งขอบอ่ย

ท ำไมไม่ใช่ ข

ข ฟงัดปูลอดภยัแตธุ่รกจิเดนิไมไ่ด้ — ทำ่นไมเ่คยหำ้มงำนดว่นเด็ดขำด แตท่ำ่นออกเกณฑใ์นกำรออกใบอนุญำตท ำงำน

ค คอื Permit to Work + LOTO ข ัน้ที่ 5 รวมกนั



SCENARIO 3  /  3 ● ค ำถำม 7

ฝ่ำยบรหิำรต ัง้ KPI ปีหนำ้วำ่ “Cyber Incident = 0”

ทำ่นควรท ำอยำ่งไร

ก เห็นดว้ย เป็นเป้าทีท่า้ทายดี

ข ทว้งวา่จะท าใหค้นไมร่ายงานเหตุ และเสนอเป็นเป้าแยกตามความรนุแรงแทน

ค เสนอลดเป็น “ไมเ่กนิ 5 ครัง้ตอ่ปี”

ง ไมยุ่ง่ เป็นเรือ่งของ IT



เฉลย SCENARIO 3

ฝ่ายบรหิารตัง้ KPI ปีหนา้วา่ “Cyber Incident = 0” ทา่นควรท าอยา่งไร

ก เห็นดว้ย เป็นเป้าทีท่า้ทายดี

ข ทว้งวำ่จะท ำใหค้นไมร่ำยงำนเหตุ และเสนอเป็นเป้ำแยกตำมควำมรนุแรงแทน ค ำตอบทีด่ที ีส่ดุ

ค เสนอลดเป็น “ไมเ่กนิ 5 ครัง้ตอ่ปี”

ง ไมยุ่ง่ เป็นเรือ่งของ IT

เหตุผลที่ท่ำนใช้ท้วงได้ทนัที

คอืเหตผุลเดยีวกบัทีท่ำ่นใชป้กป้องระบบรำยงำน near-miss มำตลอด

เสนอแทนดว้ย RTO/RPO และเกณฑก์ำรแจง้ตำม PDPA



3  อย่ำงที่ท ำ ได้ท ันที

ไมต่อ้งขอ งบ ไมต่อ้งซือ้อะไร ไมต่อ้งรอ IT

1

เพิม่ 1 บรรทดัใน JSA

“งานนีเ้กีย่วขอ้งกบัระบบควบคมุหรอื

ขอ้มลูส าคญัหรอืไม”่

ใชแ้บบฟอรม์เดมิทีม่อียู่

2

ถำมค ำถำมเดยีว

ขอดขูัน้ตอนปิดสทิธิพ์นักงานลาออก

แลว้ถามวา่

“เคยลองกดสตารท์ไหม”

3

เขำ้วำระ คปอ.

เสนอความเสีย่งไซเบอรเ์ขา้ทีป่ระชมุ

คปอ.

กลไกตามกฎหมาย · ไมม่ี คปอ. ใช ้

ประชมุประจ าเดอืนของทมีแทนได ้



ทำ่นไมไ่ดก้ ำลงัเรยีนเรือ่งใหม่

ทำ่นก ำลงัขยำยขอบเขตของสิง่ทีท่ำ่นเกง่อยูแ่ลว้

เพราะวันทีร่ะบบความปลอดภัยถกูโจมตจีากคยีบ์อรด์ — คนทีต่อ้งรูว้า่มันแปลวา่อะไร คอืทา่น ไมใ่ชแ่ผนกไอที



ขอบคณุครบั

บญุญภทัร พงษเ์กำ่ · CISSP · CISM
thecybertalk.net · เชก็ลสิตท์ัง้หมดโหลดได ้ไมต่อ้งลงทะเบยีน
แบบทดสอบ 10 ขอ้ → ลงิกใ์นแชท · ท าผา่นรับ E-Certificate

แหล่งอ้ำงอ ิง

• TRITON/TRISIS — MIT Technology Review (2019); FBI Private Industry Notification (2022)

• NIOSH Hierarchy of Controls — CDC / OSHA

• Lockout/Tagout — OSHA 29 CFR 1910.147

• “Understanding the Efficacy of Phishing Training in Practice” — UC San Diego Health, 2025

• Swiss Cheese Model — James Reason

• ประกาศ กคส. เรือ่งหลักเกณฑแ์ละวธิกีารแจง้เหตกุารละเมดิขอ้มลูสว่นบคุคล พ.ศ. 2565

• ISO 45001 / ISO 27001

• BleepingComputer (2019, 2022) · Bangkok Post (2020) · Group-IB (2025) · SANS ICS/E-ISAC (2016) · CERT Polska (2026)

เอกสารนีเ้ป็นขอ้มลูประกอบการอบรม ไมใ่ชค่ าแนะน าทางกฎหมาย

สแกนรับเช็กลสิต์
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