
THECYBERTALK · ซีซัน 2 · ความเสี่ยงไซเบอร์ในภาษา จป.

เช็กลิสต์ 8 ข้อ
วาระไซเบอร์ในที่ประชุมความปลอดภัย
ไม่ต้องตั้งประชุมใหม่ ไม่ต้องซื้ออะไร — 8 คำถามนี้ใช้วิชาที่คุณทำเป็นอยู่แล้ว เปลี่ยนแค่ชนิดของ
อันตราย

1 ทำรายการระบบที่เราจะต้องพึ่งตอนเกิดเหตุ
ถามทีม: มีอะไรบ้าง ใครดูแล อัปเดตล่าสุดเมื่อไหร่

2 เพิ่มคำถามเดียวลงในแบบฟอร์มชี้บ่งอันตรายที่ใช้อยู่
ถามทีม: ขั้นตอนไหนบ้างที่ต้องใช้ระบบคอมพิวเตอร์  ถ้าระบบล่ม ทำต่อได้ไหม

3 หลักสูตรอบรมคือชั้น 4 · หวังให้คนทำถูกเองคือชั้น 5 (PPE)
ถามทีม: เรื่ องนี้ เราแก้ที่ตัวระบบได้ไหม หรื อได้แค่บอกให้คนระวัง

4 เหตุเกือบเกิดฝั่ งไซเบอร์ — รายงานแล้วต้องไม่ถูกลงโทษ
ถามทีม: ถ้าพนักงานกดลิงก์แปลกแล้วมาบอกภายใน 5 นาที เขาจะโดนอะไร

5 ของที่ต่อเน็ตแต่ไม่มีเจ้าของ — กล้อง คีย์การ์ ด สแกนนิ้ว UPS
ถามทีม: อยู่ในทะเบียนของ IT หรื อของเรา หรื อไม่อยู่ที่ไหนเลย

6 เริ่ มจากซ้อมบนโต๊ะ 30 นาที แล้วค่อยขยับไปซ้อมกู้ระบบจริง
ถามทีม: ถ้าระบบล่มพรุ่ งนี้ เช้า ใครโทรหาใครเป็ นคนแรก และเบอร์ นั้นอยู่ที่ไหน

7 สอบสวนเหตุไซเบอร์ด้วยฟอร์มเดิม — หาสาเหตุ ไม่ใช่หาคนผิด
ถามทีม: ครั้ งล่าสุดที่ระบบมีปั ญหา เราบันทึกไว้ที่ไหน และใครได้อ่าน

8 เอาเข้าวาระประชุมทีละข้อ ไม่ใช่ทั้ง 8 ข้อพร้ อมกัน
ถามทีม: เดือนหน้าเราจะเอาข้อไหนเข้าประชุมก่อน

ข้อที่ตอบไม่ได้ ไม่ได้แปลว่าเราแย่ — แปลว่ายังไม่เคยมีใครถามมันในที่ประชุม เริ่ มจาก
ข้อนั้นข้อเดียวพอ
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